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1 Toimintaympariston kuvaus

Keskeisia reunaehtoja toiminnalle - Siséinen turvallisuus muodostaa
yhteiskuntamme ja hyvinvointimme perustan

Valtiontalouden rahoitusasema pysyy lahivuosina selvasti alijagadmaéaisena. Hallituksen
paattamat sopeutustoimet pienentévat valtiontalouden alijgdmaa, mutta samalla ne
heikentavat sisdisen turvallisuuden toimintaedellytyksia monin eri tavoin.
Sisaministerion hallinnonala on hyvin tydévoimavaltainen. Hallinnonala on myos
kriittisen riippuvainen toimivista ICT- ja valvontajarjestelmista seka
asiakaspalvelutiloista ja toimintakykyisesta kalustosta. Lisavoimavaroja on mahdollista
saada vain hallituksen strategisten tavoitteiden saavuttamisen edellyttdmiin
valttdamattomiin investointeihin. Kuntatalouden haasteet vaikuttavat myods
sisaministerion hallinnonalaan, erityisesti pelastustoimen palvelujen jarjestamiseen.
Talouden haasteet eivat saa kuitenkaan lamaannuttaa turvallisuusviranomaisten
toimintaa.

Globaalissa maailmassa yha tarkeampia kilpailukeinoja ovat ihmisille tarjottavat
elamisen puitteet. N&ita ovat turvallisuuden ohella mm. asumisen ja asuinympariston
laatu, elinkeinoeldman monipuolisuus, hyvat palvelut seka vapaa-
ajanviettomahdollisuudet ja terveellinen ymparisto.

Perusoikeuksien turvaaminen - viranomaisiin luotetaan nyt ja tulevaisuudessa

Sisaministerion alan viranomaiset turvaavat ihmisten perus- ja ihmisoikeuksia, myos
toimiessaan ulkomailla kansainvélisissa operaatioissa. Tama yllapitaa osaltaan
ihmisten luottamusta suomalaisten viranomaisten toimintaan. Viranomaisten on
toimittava oikeudenmukaisesti ja yhdenvertaisesti seka edistettava naiden arvojen
toteutumista yhteiskunnassa. Eettiset kysymykset ja kestavaan kehitykseen liittyvan
arvot korostuvat tulevaisuudessa. Ihmisten odotuksiin joudutaan vastaamaan yha
pienevin voimavarain, jolloin eri vaestéryhmien véliseen ja alueelliseen
yhdenvertaisuuteen liittyvat kysymyksia on valttamatonta kasitella. Olennainen
kysymys on myds se, kuinka paljon ja milla keinoin viranomaiset saavat hyodyntaa
tietoverkoissa olevaa tietoa.

Viranomaisten toimintakyky ja uskottavuus - operatiivisten viranomaisten on
kyettava huolehtimaan toimintavalmiudesta ja tarvittavasta toimintakyvysta 24/7
vuoden jokaisena paivana

Sisdministerion hallinnonala joutuu toiminnan tehostamisen lisdksi supistamaan
toimintojaan kaikilla sektoreillaan. lIman lisdrahoitusta keskeisimmat
turvallisuuspalvelut saadaan jarjestettyd vain palvelujen nykytasoa ja maaraa
alentamalla ja hyvaksymalla tasta syntyva turvallisuustason lasku seka se, etta
kansalaisten alueellista yhdenvertaista kohtelua ei kyeta varmistamaan. Koska
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tavoitteena kuitenkin on toimintakyvyn turvaaminen ydintehtévissa ja tarkeimmilla
alueilla, lisaresurssit ovat valttamattomia kaikille sisaministerion hallinnonalan
viranomaisille. Suomen ulkoisen turvallisuusymparistbn muutos ja jatkuvasti kasvava
maa-, meri- ja ilmaliikenne edellyttavat viranomaisten toimintakyvyn yllapitdmista
sisdisen turvallisuuden, suuronnettomuuksien seka muiden hairio- ja
poikkeustilanteiden hallitsemiseksi seka Suomen alueellisen koskemattomuuden ja
vakaan rajatilanteen turvaamiseksi.

Suomen demografinen kehitys ja erityisesti vaeston ikdantyminen lisdévat avun
tarvetta. Tama yhdistettyna sisaisen turvallisuuden peruspalveluiden tuottamiseen ja
maamme eri osien erilaistumiseen (kasvukeskusalueet/harvaan asutut alueet),
aiheuttaa viranomaisille suuria haasteita esimerkiksi palvelutason yllapitamisessa.

Ihmisten lisaantyva liikkuvuus haastaa koko sisaministerion toiminta-alan.
Tulevaisuudessa Suomeen tullaan ja taalta 1ahdetd&n muualle entistd useammin, myos
lyhytaikaisesti. lIman riittdvad ennakointia ruuhkautuminen voi uhata niin
rajanylityspaikkojen, lupahallinnon, vastaanoton kuin eri tietojarjestelmienkin toimintaa.
Liikkuvuuden lisdantymisen myo6td myos sen kielteiset lieveilmiot lisééntyvat. Laiton
maahanmuutto, erilaiset vaarinkaytokset seka inmiskauppa ja muu heikossa asemassa
olevien ihmisten hyvaksikaytto lisdantyvat. Globaaliin likkuvuuteen liittyva rikollisuus,
terrorismi ja aariliikkeet saavat entista enemman jalansijaa. Maahanmuuton
sujuvuuden ja hallittavuuden heikkeneminen kasvattaa valittdmasti hallinnon
kustannuksia. Suomen on kuitenkin jatkossakin pystyttava houkuttelemaan maahan
niitd maahanmuuttajia, joita se tarvitsee.

Kansainvalinen toiminta Suomen ja EU:n siséisen turvallisuuden elinehto -
KV -toimintaympéristd on nopeassa muutoksessa

Poliittiset, taloudelliset ja teknologiset seka ilmastoa ja ymparistda koskevat muutokset
edellyttavat entista tiivimpaa kansainvalista yhteisty6ta sisaisen turvallisuuden
varmistamiseksi.

Kansainvalinen yhteisty6 ja operatiivinen toiminta ulkomailla ovat kiintea ja valttaméaton
osa kansallisen sisdisen turvallisuuden kokonaisuutta. EU:ssa poliisiyhteistyd,
pelastusyhteistyo ja rajaturvallisuus seka niihin liittyva kansainvalinen toiminta ovat
Suomea velvoittavia ja yha tarke&dmpi osa EU:n sisdisen turvallisuuden kokonaisuutta.
Rajat ylittdva vakava ja jarjestaytynyt rikollisuus seka terrorismia koskevat ilmiot
vaikuttavat aikaisempaa vahvemmin myods Suomen sisdiseen turvallisuuteen. Globaalit
vaestoliikkeet ovat koskeneet Suomeakin, joka on sailynyt laittoman maahantulon ja
ihmiskaupan kohde- ja kauttakulkumaana. Siviilikriisinhallinnan merkitys sisdisen
turvallisuuden ulkoisena toimintana korostuu alueilla ja maissa, joissa kriisin ja
konfliktin perussyyt siirtyvat helposti ja nopeasti kansainvalisiksi uhkiksi.

Rajaturvallisuus- ja poliisiyhteisty laittoman maahantulon, sen jarjestdmisen ja
ihmiskaupan torjumiseksi seka rajat ylittdvan vakavan rikollisuuden ja terrorismin
torjumiseksi ulottuu myds l1ahto- ja kauttakulkumaihin. Samalla rajaturvallisuuden
ylikansallisuus on vahvistunut, mutta jasenvaltioiden vastuu ulkorajoistaan sailynyt.



Sisaministerion tulevaisuuskatsaus

Merella tapahtuviin suuronnettomuuksiin varautuminen ja niiden pelastustyot
perustuvat kansainvaliseen yhteistyohon.

Kansainvalista yhteistyota tarvitaan myods pelastustoimen valmiuksien kehittémisessa,
jotta voidaan varautua erilaisiin onnettomuustilanteisiin Luonnon ja ihmisen aiheuttamat
katastrofit ovat viime vuosina lisdéntyneet ja muuttuneet selvasti vakavammiksi.
Tulevat katastrofit ovat erityisesti iimastonmuutoksen ja useiden luonnosta johtuvien ja
teknisten riskien mahdollisen vuorovaikutuksen takia entista suurempia ja
monimutkaisempia ja niilla on pitkalle ulottuvia ja pitkaaikaisia seurauksia. Yksikaan
EU:n jasenvaltio ei kykene yksin varautumaan kaikkeen, joten vain yhteistyon avulla
voimme varmistaa poikkeuksellisen suurista onnettomuuksista selviamisen.

Euroopan ja Suomen turvallisuusymparistd on muutoksessa ja siten vaikeammin
ennakoitavissa. Suomen lahialueiden ja erityisesti Venajan merkitys sailyy suurena.
Pohjoismaisen ja Itdmeren rantavaltioiden vélisen yhteistydon merkityksen odotetaan
kasvavan edelleen. Erityiset haasteensa Suomelle tulee aiheuttamaan Venajan
likenteen kasvu rajojemme yli, ilman EU:n ja Venajan viisumivapauttakin.

Rikollisuuden modernit muodot - rikollisuus muuttaa jatkuvasti muotoaan

Varsinaiset tietoverkkorikokset ja tietotekniikkaa hyvaksikayttaen tehdyt rikokset ovat
lisaantyneet. Kyberrikosten ennalta estdminen, paljastaminen ja esitutkinta edellyttavat
usein kansainvalista operatiivista yhteistytté ja tiedonvaihtoa.
Tietoverkkorikollisuudesta on tullut hyvin kattava rikollisuuden osa-alue ja sen
vaikutukset kohdistuvat niin valtioihin, yksittaisiin kansalaisiin kuin liiketoimintaan.
Tietoverkkojen ja -jarjestelmien haavoittuvuuksia kayttda hyvakseen myds perinteinen
jarjestaytynyt rikollisuus. My6s muita rikoksia kuten esimerkiksi petosrikoksia,
teollisuusvakoilua, identiteettivarkauksia ja lapsiin kohdistuvia seksuaalirikoksia
tehdaan laajasti tietotekniikkaa hyvaksikayttden. Kybertoimintaympéaristdon
kohdistuvat rikokset ja tietotekniikkaa hyvaksikayttaen tehdyt rikokset vaativat
turvallisuusviranomaisilta entistd enemman osaamista, erikoisvalineistdd, resursointia
seka nopeatempoista ja valitbnta kansainvalista yhteistyota.

My6s muu ihmisten kanssakayminen, kuin rikollinen toiminta on siirtynyt entista
suuremmassa maarassa hyddyntamaan tietoverkkoja ja -jarjestelmia tai tapahtuvat
sosiaalisessa mediassa. TAma tulee ottaa huomioon suuntaamalla viranomaisten
toimintaa sahkaoisiin toimintaymparistoihin ja ilmidihin.

Rikollisuus on muuttanut muotoaan myds muutoin. Ihmisten entisestdén lisdéantynyt
likkuvuus seké rajojen avautuminen ovat tuoneet rikollisuuteen uusia muotoja. Ns. hit
and run -tyyppinen rikollisuus edellytt&dé esitutkintaviranomaisten toiminnalta aiempaa
koordinoidumpaa toimintaa, kansainvalisen poliisiyhteistytn tehokkuutta sek&
viivytyksetonta toimintaa. Rikolliset seké rikollinen toiminta omaa yha suuremmassa
maarin kansainvalisia ulottuvuuksia. Myds muissa maissa uhriutuneita ihmisia saapuu
suomeen mm. kansainvalisen suojelun hakijoina.
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Haavoittuva ja kriittinen tietoinfrastruktuuri - tietojarjestelmat ja -verkot varmistavat
yhteiskunnan ydintoimintojen tuottamisen

Yhteiskunnan kasvanut tietointensiivisyys, toimintojen ulkoistaminen, tieto- ja
viestintajarjestelmien keskinainen integraatio seka avointen tietoverkkojen kayton
laajuus ovat asettaneet myds sisaministerion hallinnonalan toimijoille uusia
vaatimuksia. Sisaisen turvallisuuden (ml. maahanmuuttohallinto) tietojarjestelmien
yhteentoimivuus kansallisessa ja EU -yhteistoiminnassa on valttamaton perusedellytys
operatiivisen toiminnan ja yhteistyon sujuvuudelle. Talla hetkella on meneillddn monta
tietojarjestelmien kehityshanketta, joilla saavutettava hyoty riippuu jarjestelmien
vdlisesta yhteensopivuudesta. Toiminnallisesti ja taloudellisesti on saatavissa todellista
hyo6tya silla, etta meneillaan olevat hankkeet koordinoidaan yhtenevaisesti ja samoin
tavoittein. Tahan liittyy myos turvallisuusverkko (TUVE), jonka palveluja kaikki SM:n
hallinnonalan toimijat kayttavat.

Tietojarjestelmien ja -verkkojen hairiotén toiminta ja luottamuksellisuus varmistavat
osaltaan valtion ja yhteiskunnan ydintoimintojen tuottamisen. Kaikki tassa
toimintakentassa tapahtuvat muutokset vaikuttavat suoraan sisdministerion
hallinnonalan toimijoihin ja sitéa kautta hallinnonalan mahdollisuuksiin tarjota silta
odotettavia palveluja. Tietojarjestelmien ja -infrastruktuurien hairiintyessa vaikutukset
ovat vaikeasti hallittavia. Tasta aiheutuu monenlaisia moniviranomaistehtavia, joissa
pelastusviranomainen toimii usein koordinoijan roolissa.
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2 Keskeiset teemat

2.1 Sisaisen turvallisuuden strategisista ydintehtavista
huolehtiminen ja keskeiset kansalaisille tarjottavat
palvelut

Laaditaan sisaisen turvallisuuden selonteko ja sisédisen turvallisuuden strategia.
Turvallisuus on keskeinen elementti koko yhteiskunnan toimivuuden takaavassa
kokonaisuudessa. Turvallisuuden takeena toimivat poliisi, rajaviranomaiset,
pelastusviranomaiset, maahanmuuttoviranomaiset, sosiaali- ja terveysviranomaiset,
puolustusvoimat ja seka lukuisat yksityiset toimijat. Tallainen ns. perinteinen ja
valtiokeskeinen turvallisuuskasite ei kuitenkaan enéa tulevaisuudessa ole riittava.
Turvallisuuden takaamisessa korostuvat aiempaa enemman mm. hallitusten valisten
elinten, kansainvélisten jarjesttjen, kansalaisjarjesttjen eri hallinnonalojen yhteistyo
seka elinkeinoeldaman ja tutkimuksen merkitys.

Suomen keskeinen vahvuus turvallisuuden kannalta on se, ettd kansalaiset luottavat
viranomaisiin, instituutioihin ja toisiinsa. Luottamus vahvistaa edelleen sosiaalista
koheesiota, joka luo perustan turvallisuudelle, turvallisuuden tunteelle ja hyvin
toimivalle yhteiskunnalle.

Ihmiset saavat patevien turvallisuusviranomaisten apua sita tarvitessaan, ja myos
luottavat sitéd saavansa sillakin hetkelld kun avuntarve ei ole konkreettinen.

Yhteiskunta ja ihmiset ovat monella tapaa aikaisempaa tiiviimmin verkottuneita
muutenkin kuin informaatioteknologian keinoin. Tasta seuraa se, etta erilaiset uhkat ja
vaaratekijat leviavat helpommin, mutta myds niiden torjuntaan ja ennaltaehkéisyyn on
kaytettavissa aikaisempaa laajempi "tyokalu- ja resurssikokonaisuus” suomalaisen
viranomaiskentan tukena.

Sisdisen turvallisuuden strategisista ydintehtavista huolehtiminen ja keskeisten
kansalaisille tarjottavien palvelujen tuottaminen myds tulevaisuudessa edellyttaa
sisdisen turvallisuuden kokonaisuuden laajaa uudistamista. Kaytannossa tama
tarkoittaa viranomaistoimintojen koordinoinnin ja tulosohjauksen kokoamista ja
keskittamista tehokkuuden ja toimintaedellytysten parantamiseksi.

Uudistamista valmisteltaessa maaritellaan ja tehdaan ehdotus sellaisen toiminnallisesti
tehokkaan hallinnollisen rakenteen ja ohjausjarjestelmén luomiseksi, jolla on
mahdollista jarjestad nykyista tehokkaammin ja taloudellisesti jarkevammin sisdisen
turvallisuuden toiminnot Suomessa.

EU:n sisdisen turvallisuuden strategisiin linjauksiin pohjautuvassa siséisen
turvallisuuden selonteossa linjataan ne tehtavat, joista voidaan luopua sekéa
maaritellaan ne sisaisen turvallisuuden ydintehtavat keskeisine tavoitteineen, joista
tulee kaikissa oloissa kyetéa huolehtimaan.
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Talla sisaisen turvallisuuden kokonaisuuden rakenteellisella uudistamisella
varmistetaan Suomen sisdisen turvallisuuden hyva taso ottaen huomioon jatkuvasti
kasvavat kustannukset ja tavoite yllapitad Suomi turvallisena maana myos erilaisissa
hairio- ja poikkeusoloissa. Esim. EU:n pelastuspalvelumekanismin mukaisen
kansallisen riskinarvion tavoitteena on l6ytaa kansallisesti merkittavat riskit.
Kansallisesti merkittavien riskien tunnistamisen ja arvioinnin jalkeen voidaan arvioida,
miten niihin on varauduttu ja miten niihin tulisi varautua. Mm. talla perusteella voidaan
jatkossa maaritella keskeisimmat puutteet varautumisessa ja niiden kehittdmiseksi
vaadittavat toimenpiteet.

Kaytannossa tama tarkoittaa myds mm. siséisen turvallisuuden koordinaatiovastuun
tasmallista maarittamista. Myos kokonaisturvallisuuskasitteen alle kuuluvat tehtava- ja
toimivaltajaot edellyttéavat tarkistamista ja tasmentamista. Sisaministerion ja sen
hallinnonalan virastojen ohella keskeisia toimijoita tdssa tytssa ovat
ulkoasiainministerid, puolustusministerid, valtiovarainministerio, oikeusministerio, tyo-
ja elinkeinoministerid, sosiaali- ja terveysministerio seka joiltakin osin myos opetus- ja
kulttuuriministerio.

Eduskunnan edellyttdmassa selonteossa otetaan tarvittavilta osin kantaa myos alue- ja
paikallishallinnon seka jarjestdjen rooliin sisdisen turvallisuuden toimintakentassa.

Strategisten ydintehtavien ja kansalaisille tarjottavien palveluiden edellyttdmat
voimavarat turvataan. Sisdministerion hallinnonalan viranomaiset keskittyvat sisaisen
turvallisuuden ytimeen osana kokonaisturvallisuutta ja EU -tasoista strategiatyota.
Tahan liittyvat lainsaadanndlliset esteet ratkaistaan ja eri toimijoiden vastuut ja
velvollisuudet méaaritelldaan selkeasti. Tehtavien siirtoon mm. yksityisille
turvallisuuspalveluyrityksille estavat/haittaavat seikat on poistettu.

Liséksi painotetaan sisaisen turvallisuuden yllapitdmisen edellyttdmaa tarvetta kehittaa
yhteistyota yksityisen sektorin kanssa ja kansalaisten osallistumista. Turvallinen
asuinymparist6 luo osaltaan puitteet onnistuneelle innovaatiotoiminnalle mm. Suomen
houkuttelevuuden nékokulmasta.

Siséisen turvallisuuden toimijoiden poikkihallinnollisuus on lisdantynyt hallinnonalalla
ja koko valtioneuvoston tasolla on siirrytty osa-optimoinnista konserniajatteluun. Tama
on mahdollistanut poikkihallinnollisille prosesseille asetettavat yhteiset tavoitteet seké&
tuloksellisuuden ja toiminnan laadun samanaikaisen kehittymisen. Taméan myota myos
politikan johdonmukaisuus on lisaantynyt.

Sisdisen turvallisuuden viranomaistoimijoiden rakenteet mukaan lukien pelastustoimen
rakenne on uudistettu selonteon mukaisesti vastaamaan resurssitasoa, toiminnalle
asetettuja tavoitteita seka kustannustehokkaan, mutta vaikuttavan operatiivisen
toiminnan asettamia vaatimuksia huomioiden erilaiset poikkihallinnolliset kysymykset
kuten esim. se, etta pelastustoimen rakenneuudistuksen edellytyksena on se, etta
pelastustoimella on mahdollisuus jatkaa ensihoitopalvelujen tuottamista.
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Maahanmuutto on hallittua. Lupamenettelyt ovat nopeat ja joustavat ja mahdollistavat
erilaiset maahanmuuton muodot. Tyonantajat saavat tarvittavan ulkomaisen tydvoiman.
Kansainvdlista suojelua annetaan sita tarvitseville, ja suojelua saaneiden nopeasta
sijoittumisesta kunnan asukkaiksi huolehditaan. Vaarinkaytoksia torjutaan ja maassa
ilman laillista oleskeluoikeutta olevat henkilot poistetaan maasta. Suomi on aktiivinen
EU- ja kansainvélisessa yhteistydssa. Tietojen vaihto toimii ja mahdollistaa ennakoivan
toiminnan. Myos lahtémaiden tilanteesta kannetaan vastuuta.

Suomen kilpailukyky halutusta ulkomaisesta tyévoimasta paranee. Maahanmuuttajat
l6ytavat paikkansa suomalaisessa yhteiskunnassa. Yleinen mielipide muokkautuu
maahanmuuttajia kohtaan myonteisemmaksi ja edesauttaa hyvia etnisia suhteita.
Tama edellyttdd viranomaisten riittdvaa resursointia ja riittévia toimivaltuuksia, mutta
tuo yhteiskunnalle paitsi sdastdja myos tuloja.

Muutoksia hallinnollis-operatiiviseen rakenteeseen on tehty valtioneuvostotasolla.
Tama on mahdollistanut mm. toimitilarakenteiden ja ICT -jarjestelmien sopeuttamisen
vastaamaan uusia toimintamalleja.

2.2 Kansainvalinen toiminta Suomen ja EU:n sisaisen
turvallisuuden elinehtona

Kansainvalisen operatiivisen yhteistytn ja ennakkovaikuttamisen merkitys korostuu
edelleen kaikissa erilaisissa tulevaisuusskenaarioissa. Globaaleihin, kansainvélisiin ja
rajat ylittaviin turvallisuusuhkiin on tarkeda reagoida lahella niiden perussyita ja
lahtokohtia, ennen kuin ne kasvavat liikkuviksi uhkiksi ja riskeiksi Euroopassa ja
jasenmaissa. Sisaisen turvallisuuden strateginen yhteys naihin kysymyksiin tulee
tunnistaa kaikissa yhteyksissa. Kansainvalinen toiminta tukee keskeisella tavalla
sisdisen turvallisuuden strategisia ydintehtavia.

Poliisiyhteistydssa jasenvaltioiden vélisen tiedonvaihdon kehittdminen ja
jasenvaltioiden poliisiviranomaisten tehokas operatiivinen yhteistyd ovat valttAmattomia
edellytyksia vakavaa ja jarjestaytynytta rikollisuutta ja terrorismia koskevien ilmididen
hallitsemiseksi. Suomi on osaltaan EU:n ulkorajamaana vastuussa siita, ettd Suomen
kautta muihin jasenvaltioihin kohdistuvaa rikosuhkaa voidaan hillitd. Sen vuoksi
poliisiyhteistydn kehittdminen kolmansien maiden kanssa on valttdméatonta seka
Suomen, ettd EU:n sisaisen turvallisuuden nakokulmasta.

Suomi panee yhdessa muiden jasenvaltioiden kanssa tehokkaasti taytantoon EU:n
vakavan ja jarjestaytyneen rikollisuuden toimintapoliittisen syklin strategiset ja
operatiiviset tavoitteet. Rajat ylittavan rikollisuuden ja terrorismin torjuntaan lisatdan
vaikuttavuutta tekemalla tehokkaasti yhteisty6td muiden EU:n jasenvaltioiden seka
EU:n lainvalvonta-alan virastojen, kuten Europol, Eurojust, Frontex ja Cepol kanssa.
Kaytannon poliisiyhteistyon kehittaminen kolmansien maiden ja kansainvalisen
poliisijarjeston (Interpol) kanssa parantaa edellytyksia tehokkaalle kansainvéliselle
poliisiyhteistydlle.
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Kansainvéalisen pelastustoimen jarjestelmaa kehitetdan osana unionin yhteisia
pelastusvalmiuksia. Kansainvalista pelastustoimen apua voidaan pyytaa
kansainvalisen jarjeston (EU, YK, NATO) koordinoimana tai sitten yksittdisen maan
toimesta.

Toimintaymparistdn muutokset ovat tuoneet esiin tarpeen tukea pelastustoiminnan
osaamisella humanitaarisia avustusoperaatioita, esimerkiksi pakolaisleirien
rakentamista. Nykyinen viranomaisvastuiden ja rahoitusmallien kokonaisuus ei tata
mahdollista. Kansainvalinen pelastustoiminta edellyttdd myds tiivistd kanssakayntia
naapurimaidemme vastaavien toimivaltaisten viranomaisten kanssa. Yhteistyon esteita
poistetaan aktiivisesti puolin ja toisin.

Kansainvalinen yhteistyd maahanmuuton alalla edistdd maahanmuuton hallintaa.
Koska kyse on nimenomaisesti ihmisten liikkumisesta maasta toiseen, onnistunut
maahanmuuttopolitiikka edellyttaa tiiviitd yhteyksia paitsi lahialueiden, myos
maahantulijoiden kaukaisempien lahtd- ja kauttakulkumaiden kanssa. Hyvét
operatiiviset yhteistydsuhteet korostuvat esimerkiksi maasta poistamisen yhteydessa.

Siviilikriisinhallinta on p&aosin lainvalvonta- ja oikeushallinnon viranomaisten tyon
tukemista kolmansissa maissa ja siten jo kansainvalisia ongelmia ja niiden leviamista
ehkéisevaa tyotad. Kolmansien maiden oman turvallisuuskyvyn kehittdminen lisda
Euroopan ja sen lahialueiden turvallisuutta.

Voimavaroja keskitetddn EU -vaikuttamisen ohella erityisesti maihin ja alueisiin, joiden
merkitys sisdisen turvallisuuden nadkotkulmasta on keskeinen tai niiden merkityksen
Suomen kannalta ennakoidaan kasvavan.

EU:n ulkorajavalvonnan ydin on edelleen nelitasoisen maahanpé&éasyn valvontamalli.
Rajaturvallisuus- ja poliisiyhteisty0 laittoman maahantulon, sen jarjestamisen ja
ihmiskaupan torjumiseksi seka rajat ylittdvan vakavan rikollisuuden ja terrorismin
torjumiseksi ulottuu myds lahtd- ja kauttakulkumaihin. Samalla rajaturvallisuuden
ylikansallisuus on vahvistunut, mutta jasenvaltioiden vastuu ulkorajoistaan sailynyt.
EU:n rajaturvallisuusvirastoa on edelleen vahvistettu ja Frontex sek& harmonisoi etta
koordinoi niin jasenmaiden rajaturvallisuustoimintoja kuin EU:n eri virastojenkin valista
rajaturvallisuusyhteistyota. Liséksi virastolle on keskitetty EU:n ulkoisen ulottuvuuden
rajaturvallisuushankkeiden koordinointi. Suomi on pitanyt EU:n ulkorajansa valvonnan
uskottavana. Rajavalvonnan voimavaroilla on tarked merkitys Suomen
valtioturvallisuuden ja kriisivalmiuden yllapitamisessa.

Euroopan unionin merialueilla jAsenmaiden viranomaisten yhteistyd on kehittynyt ja
rannikkovartioyhteistytsta on muodostunut tdrked osa neuvoston puitteissa tapahtuvaa
jasenmaiden valista viranomaisyhteisty6ta. Frontexin koordinoimat yhteisoperaatiot
ovat sailyneet keskeisena operatiivisena yhteistydtyémuotona. Unionin puitteissa on
otettu kayttdon kokonaisuudessaan eurooppalainen ulkorajojen valvontajarjestelma
(EUROSUR) seka rajanylitysliikenteen sujuvuutta ja turvallisuutta edistavat jarjestelmat
(Entry/Exit ja RTP). Samanaikaisesti Unionin viisumipolitiikka on laajentanut
viisumivapaiden kolmansien maiden maaraa edelleen ja matkustamista Eurooppaan.
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Suomen turvallisuusosaaminen on Euroopassa ja kansainvalisesti tunnustettua.
Osaamisen hallintaan ja tuotteistamiseen kuuluu lisdarvona se, etta kansallisen
osaamisen vienti hyddyntaa turvallisuustuotteena seka vastaanottajan etta l&hialueen
turvallisuutta — Suomen turvallisuusosaamisen aktiivinen hyédyntaminen lahialueella
ja kolmansissa maissa lisaéa seka Suomen vaikuttavuutta etta laajempaa turvallisuuden
hallintaa eurooppalaisessa ja kansainvélisessa toimintaymparistossa.

2.3 Digitalisaatio ja Kyber-tulevaisuus

Valtiokonsernilla on selkedat tietohallinnon rakenteet seka toimintavarma ja
kustannustehokas ICT-infrastruktuuri. Valtion tieto- ja viestintatekniikkakeskuksen
(Valtori) vastuulle méaariteltyjen kokonaisuuksien tarkoituksenmukaisuus mm.
kustannustehokkuuden ja turvallisuus- tai saatavuuskriittisten viranomaispalvelujen
hairiéttoman tuottamisen ndkodkulmasta on valttamétonta viela arvioida uudelleen.

Tietoturvallisuustoimenpiteet on mitoitettu ottamalla tosiasiassa huomioon
tietohallintoasetuksen edellyttdmét suojattavien tietojen merkitys ja kayttotarkoitus seka
asiakirjoihin ja tietojarjestelmiin kohdistuvat uhkatekijat ja tietoturvallisuustoimenpiteista
aiheutuvat kustannukset, painottaen kuitenkin toimenpiteissa myos
halytysviranomaisten toiminnan edellyttamaa kaytettavyytta.

Sisaministeriolla ja muilla keskeisilla sisaisen turvallisuuden toimijoilla on kyky
ennakoida digitaalimurrokseen liittyvia kysymyksia ja viranomaiset kykenevét
tarjoamaan kansalaisille ja yhteiskunnalle riittavan turvallisen informaatioteknologisen
ympariston. Tama edellyttaa riittdvaa voimavarojen resursointia viranomaisille,
tarvittavaa lainsdadannon kehittamista seka kansallisen ja kansainvalisen
yhteistoiminnan lisaamista. Julkisen hallinnon tietoverkkojen kehittdminen tuo
yhteiskunnallisia saast6ja mm. kansalaisten asiointikokemuksen yksinkertaistuessa ja
henkildstévoimavarojen vapautuessa muihin tehtaviin.

Kybertoimintaymparistdé ndhdaén myds mahdollisuutena ja voimavarana. Turvallinen
kybertoimintaympaéristd helpottaa ihmisten ja yritysten toimintaa. Kyberturvallisuus
laajasti tulkiten on painopistealue, jota rakennetaan toiminnallisten ja teknisten
vaatimusten perusteella. Kansallisten toimenpiteiden liséksi sisdministerion sektorilla
panostetaan kansainvaliseen yhteistoimintaan ja osallistutaan aktiivisesti
kansainvaliseen tutkimus- ja kehittamistoimintaan.

Kyberturvallisuus on muodostunut valtion normaali- ja poikkeusolojen hallinnan
perusedellytykseksi. Hallitus on tunnustanut sen seikan, etta lisaantyva turvallisuus
maksaa ja etté ko. panostusta ei voi valttda turvallisuutta kehitettdessa. Viranomaiset
edistavat tietoturvaan ja varautumiseen liittyvien korotettujen ja korkean tason
jarjestelmaratkaisuiden yhteensovittamista ja kustannustehokasta toimintaa.

Valtionhallinnon ICT -toiminnan ohjauksessa olleet epaselvyydet on ratkaistu seka
vastuut ja velvollisuudet eri toimijoiden ja viranomaisten kesken on selvasti maaritelty.
Muut ICT -palvelut tuotetaan yhdessa kaupallisten toimijoiden kanssa kustannukset
optimoiden. Tuetaan liikkuvan ja lasnatyon tekemista turvallisilla ja
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kustannustehokkailla ratkaisuilla. Tietojarjestelmien ja -verkkojen hairiéton toiminta ja
luottamuksellisuus varmistavat osaltaan valtion ja yhteiskunnan ydintoimintojen
tuottamisen.

2.4 Taloudelliset vaikutukset

Yksityiskohtaiset taloudelliset vaikutukset tarkentuvat viela selonteon kautta. Siséinen
turvallisuus muodostaa yhteiskuntamme ja hyvinvointimme perustan.
Eurooppalaisessa ja globaalissa viitekehyksessa Suomi on turvallinen maa.

Kansalaisille tarjottavien turvallisuuspalveluiden tuottaminen, palveluiden tehostaminen
ja sujuvoittaminen, ihmisten oikeusturvasta huolehtiminen seka tuottavuuden kasvu
edellyttavat sisaisen turvallisuuden viranomaistoimintojen koordinoinnin ja
tulosohjauksen kokoamista ja keskittamista. Hallinnollisten rakenteiden uudistamisen
ohella toimintakyvyn turvaaminen ydintehtavissa ja tarkeimmilla alueilla edellyttaa
lisaresursseja kaikille sisdministerién hallinnonalan viranomaisille.

Kaikilla sisdministerion toimialoilla jatketaan edelleen niiden innovatiivisten ratkaisujen
etsimista ja toimenpiteiden suunnittelua, joilla hallinnonalalle asetettuihin uusiin
saastoihin paastaan. Ensisijaisesti sdastdja haetaan hallinnon tehostamisesta, ei-
kriittisist& ICT- ja muista kehittdmishankkeista sek& kaikista muista ei-kriittisista
pysyvistd menokohteista. Naita saastoja kohdennettaessa tulee kuitenkin varmistua
siitd, etta operatiivisen toiminnan toimintaedellytykset sailyvat (mm. henkilokohtaiset
varusteet, kalusto etc.) sdastotoimenpiteista huolimatta.

Sisaministerion hallinnonalan omien toimenpiteiden liséksi teemoissa kuvatun
tavoitetilan saavuttaminen edellyttdd mm. kevaalla 2014 tehdyn kehyspaatoksen
tarkistamista koko hallinnonalaa koskien. Hallinnonalalle vuoden 2014
kehyspaatoksessa kohdennetut lisaleikkaukset tulisi perua ja osoittaa virastojen
vuokramenoihin indeksikorotus.

Pysyva maararaha lisays (kehyspaéattksen perumisen kumulatiivinen
kustannusvaikutus n. 37 M€ ja muut lisatarpeet 16—18 M€) olisi nain ollen 53-55 M€.
Taman lisaksi hallinnonalan toimijoille (erityisesti Rajavartiolaitos ja poliisihallinto) tulisi
kohdentaa itéliikenteen kasvun hallintaan n. 30 milj. euron pysyva lisays vuoden 2018
tasossa.

Rakenteellisista uudistuksista tulevalla hallituskaudella merkittavimmat vaikutukset
tulisi olemaan pelastustoimen rakenneuudistuksella. Pelastustoimen alueellistamisen ja
Hatékeskuslaitoksen perustamiseen pohjautuvien kokemusten perusteella
pelastustoimen rakenneuudistus edellyttaa riittavaa valmistelu ja toimeenpano-
organisaatiota.

Muita kustannusvaikutuksia muodostuu Rajavartiolaitoksen kaluston uusimisesta ja
mm. kyberstrategian mukaisista tietoturvaan liittyvista vaatimuksista. Nain ollen SM:n
hallinnonalan virastoille on valttAmatonta kohdentaa myo6s lisimaararaha, jolla
katetaan korkeamman tietoturvan jarjestelmien kaytosta aiheutuvat kustannukset.
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Liséksi Rajavartiolaitoksen vanhentuneen ja teknisen kayttdikansa paatepisteessa
olevan rannikkovartiovene- ja nopeavenekalustot korvaaminen usean viranomaisen
merellisten tehtavien hoitoon kykenevilla veneilla aiheuttaa n. 30 milj. euroa lisatarpeen
kehyskaudella 2016 - 2019.

Osana sisdisen turvallisuuden kokonaisuudistusta hallituksen tulisikin hyvaksya

sisdisen turvallisuuden resursseista pidemman aikavalin kokonaissuunnitelma, jossa
mm. edella kuvattujen lisatarpeiden kokonaisuus ratkaistaan.
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3 Vaihtoehtoisen tulevaisuuden
elementteja ja seurausvaikutuksia

Vaihtoehtoinen tulevaisuus perustuu ensisijaisesti nykyisille toimintamalleille ja
rakenteille. Kaytannossa tama tarkoittaa sitd, etté viranomaisten tehtavajako ja
organisaatiorakenteet sailyvat paasaantoisesti nykyisten kaltaisena. Toimitilojen,
kaluston seka hallinto- ja tukitoimien keskittdminen toiminnan tehostamiseksi on vain
rajoitetusti mahdollista.

Sisdisen turvallisuuden sektorilla jatkuvasti supistuvat resurssit ovat jyrkassa
epasuhdassa lisaantyvien ja monimutkaistuvien tehtavien, kansalaisten odotusten seka
toimintaympaériston nopean muutoksen kanssa. Voimavarat joudutaan kohdistamaan
aivan valttamattomiin ydintehtaviin, ja operatiiviset virkamiehet joutuvat priorisoimaan
tehtavia. Merkittavia uusia kehittdmishankkeita ei voida kaynnistaa. Ennaltaehkaisevan
tyon vahentyminen nakyy rikosten ja onnettomuuksien maéaran lisdantymisena.
Kansalaisten luottamus viranomaisiin ja toiminnan uskottavuuteen murenee.

Hallinnonalojen valisten toimivaltasuhteiden méaarittelemattomyys vaikeuttaa tyota
edelleen ja aiheuttaa kitkaa. Taman seurauksena myos mahdollisen sisaisen
turvallisuuden ministeriryhméan tydskentelyn tuloksellisuus karsii.

Keskeisten viranomaistoimijoiden yhteistyota haittaa priorisoinnista seuraava tehtavista
luopuminen, joka aiheuttaa valittdmia tai valillisia seurauksia joko toiselle
turvallisuusviranomaiselle tai muille toimijoille. Rikosten selvitysaste alenee ja yleisen
jarjestyksen ja turvallisuuden kiireettomia tehtavia joudutaan jattamaan yha
enenevassa maarin hoitamatta. Vasteajat pitenevat edelleen kaikilla SM:n sektoreilla,
ml. meripelastustoiminta ja pitkista kasittelyajoista koituu merkittavia kustannuksia
esimerkiksi kansainvalista suojelua hakevien vastaanotossa.

Liikkuvuuden lisaantymisen asettamiin haasteisiin kylla pyritdan vastaamaan, mutta
kaytannossa niin pystytdan tekemaan paaasiassa reaktiivisesti. Menettelyt
ruuhkautuvat. llman laillista oleskeluoikeutta maassa oleskelevien maasta
poistamisesta ei voida tarkoituksenmukaisella tavalla huolehtia, eik& jarjestelmien
vaarinkayttoon pystyta puuttumaan. lhmiskauppaan tai ihmissalakuljetukseen
syyllistyneita ei ole mahdollista saattaa aina vastuuseen. Lahtdmaiden tilannetta ei
oteta huomioon.

Maahanmuuton lupaprosessien ja vastaanoton kustannukset kasvavat. Yleinen
luottamus lupajarjestelmiin alkaa horjua. Kasittelyaikojen piteneminen vaikeuttaa
ulkomaisen tyévoiman rekrytointia. Kun vaarinkaytoksia ei torjuta, oikeudenmukaisuus
karsii ja eriarvoisuus lisaantyy. Maahanmuuton hyvaksyttavyys yhteiskunnassa on
heikko, ja se voi johtaa syrjintdan, syrjaytymiseen ja konflikteihin. Osa
maahanmuuttajista radikalisoituu. Viranomaisten resurssien karsiminen aiheuttaa jo
lyhyella aikavalilla yhteiskunnalle lisdkustannuksia.
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Kansainvéliseen ennakkovaikuttamiseen ja yhteistyohon kaytettavissa olevat
voimavarat supistuvat. Kansainvalisen toiminnan merkitysta kansalliselle siséiselle
turvallisuudelle ei riittdvassa maarin tunnisteta. Kansainvalinen toiminta ja sen merkitys
ovat moniulotteisuudessaan seka pitkavaikutteisuudessaan ovat niin moniulotteisia
kokonaisuuksia, etta "vaarien saasttjen” tai poliittisten linjausten tekemisen riski
kasvaa usein ns. nopeita tai helppoja sdasttkohteita etsittaessa.

3.1 Taloudelliset vaikutukset

Vaihtoehtoinen tulevaisuus on lyhyella tahtaimella (1-2 seuraavaa kehyskautta)
kaytannodssa kustannusneutraali. Pidemman aikavalin vaikutuksia on niiden
valillisyydesta johtuen vaikea arvioida. Ennakoitavissa kuitenkin on, etta vaihtoehtoisen
l[&hestymistavan vdlilliset yhteiskunnalliset kustannukset ovat monikertaiset verrattuna
teemojen 1-3 yhteydessa esitettyihin kokonaiskustannusarvioihin.

Myds tassa ldhes kustannusneutraalin vaihtoehtoisen tulevaisuuden yhteydessa on
valttamatonta tehda sisaisen turvallisuuden resursseista pidemman aikavalin
kokonaissuunnitelma. Suunnitelmassa on ensiarvoisen tarke&a arvioida
mahdollisuudet kriittisten lisatarpeiden rahoittamiseksi seka maaritella poliittisesti ne
toiminnot, rakenteet, koneet seké kalusto ja muut investointitarpeet, joista luovutaan.
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